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城郊煤矿调度室网络安全设备技术规格书
编制单位（盖章）：调度室        编制日期：    年  月  日
1、项目简介及使用地点

本项目使用地点为河南省正龙煤业有限公司城郊煤矿调度室网络机房。主要用于矿井网络安全防护，进一步强化机房对全矿核心业务的安全保障作用，核心用途为抵御网络病毒、黑客入侵、非法访问等安全威胁，保障矿井生产运营、调度指挥、核心数据存储及传输的网络安全，为城郊煤矿数字化、智能化生产筑牢网络安全屏障。
2、货物名称及供货范围
	序号
	物资名称
	规格
	数量
	单位
	备注

	1
	防火墙
	NSG4900-TG45
	3
	台
	深信服、天融信、

奇安信或同品质品牌产品

	2
	上网行为管理
	NBM7350
	1
	台
	深信服、天融信、

奇安信或同品质品牌产品

	3
	终端安全管理系统
	天擎V10.0
	1
	套
	深信服、天融信、

奇安信或同品质品牌产品


3、主要部件（或设备）配置要求、技术参数
（1）防火墙
1、标准2U机架式，冗余电源，液晶屏显示，内存≥16G，硬盘≥4TB；千兆电口≥8个，千兆光口≥8个，万兆光口≥6个（满配光模块），接口扩展插槽≥2个，1个Console口，2个USB口；3年标准维保服务，3年安全升级服务包（含应用识别库、URL分类特征库、病毒防护特征库、入侵防御特征库、威胁情报订阅服务）。

2、网络层吞吐量≥25G，应用层吞吐量≥20G，并发连接数≥800万，每秒新建连接数≥28万，IPsec VPN并发隧道数≥30个，SSL VPN并发授权≥30个。

3、可基于源安全域、目的安全域、源MAC地址、目的MAC地址、源用户、源地址、目的地址、源地区、目的地区、服务、应用、隧道名称、时间、VLAN等设置一体化安全策略，直接调用漏洞防护、防间谍软件、WEB攻击防护、反病毒、RUL过滤、内容过滤、文件过滤、邮件过滤、行为管控、DNS过滤、联动终端管控等安全模块；提供高性能一体化智能安全处理引擎知识产权证明。

4、支持VTEP模式接入VXLAN网络，并可作为VXLAN二层、三层网关实现VXLAN网络与传统以太网的相同子网内、跨子网间互联互通安全防护。

5、支持对木马后门、勒索软件通信防护、异常流量检测、间谍软件功能防护、高危行为动态黑IP、Flood攻击防护等防护功能。

6、支持防扫描、HTTP 异常防护、SQL 注入攻击、跨站脚本攻击、命令执行攻击、代码执行攻击、目录遍历攻击、敏感信息泄露、webshell 防护、HTTP行为管控、HTTP Flood 攻击防护、WAF 动态防护、Web 浏览病毒页面重新定向、Web 漏洞攻击防护等功能。

7、支持灵活的细粒度引流策略，可基于源安全域、目的安全域、源用户、源地址、目的地址、服务、VLAN、服务链、流量方向等引流策略，并详细记录日志。

8、支持共享上网检测功能，支持共享接入检测和共享接入管控功能，可以通过设置管控地址和例外地址优化管控功能，同时支持阻断或告警动作。

9、支持与本项目终端安全管理系统进行联动，实现基于终端健康状态的访问控制，阻断“高风险”终端网络活动的同时，提示被阻断原因及重定向自定义网址。

10、具备本地威胁情报库防护能力，通过流量匹配威胁情报库中IOC样本，命中威胁情报库，记录一条威胁日志，动作为“阻断”并生成失陷主机，管理员对失陷主机进行阻断处置。

（2）上网行为管理
1、标准2U机架式，冗余电源，液晶屏显示，内存≥32G，硬盘≥16TB，外置BYPASS按钮；千兆电口≥10个，万兆光口≥4个（满配光模块），接口扩展插槽≥2个，1个Console口，2个USB口；3年标准维保服务，3年特征库升级服务。

2、适用带宽性能≥5G，网络层吞吐量≥35G，并发连接数≥500万，每秒新建连接数≥12万。

3、支持自动识别网络中终端的IP地址、MAC地址、终端类型、操作系统、终端厂商和网卡厂商等信息，自动发现网络中通过无线上网的热点和移动终端的IP和终端类型，展示终端详细信息、异常状态等。

4、支持对电子邮件、即时消息、论坛发帖、社交网络、视频播放、在线购物、在线音乐、DNS、办公系统、大模型应用、代理隧道、第三方登录、赌博、基础服务、基础协议、金融理财、数据库、网络存储、网络游戏、网站访问、恶意软件、系统软件、下载工具、移动应用、远程管理、综合服务等应用行为分析管控。

5、支持多种用户认证方式，可与钉钉、企业微信、蓝信等联动进行授权认证，通过 CAS、0Auth、动态口令 ID、动态二维码方式做 WEB 认证。

6、支持与现网终端安全管理协同联动，实现对未安装客户端的终端PC，进行Web访问自动重定向到特定页面并提示下载，同时支持准入控制策略，实现对访问终端进程、文件、注册表、操作系统信息、杀毒软件等信息进行准入；提供功能截图。

7、特征库能力要求：应用数量大于等于11000种，移动应用大于等于5000种，即时消息应用大于等于200种，虚拟货币交易平台大于等于40种，论坛发帖大于等于3000种，代理隧道大于等于100种；保持每两周一次的更新频率（提供检测报告并加盖厂商公章）。

8、提供可视化的首页风险面板及监控中心，可集中呈现上网行为风险等级状态以及行为状态，并可展示特征库规模详情。

9、支持HTTPS、IMAPS、POP3S、SMTPS、STARTTLS SMTP、SSH协议的解密策略。

10、支持FTP/SFTP/SCP文件上传管理，可根据文件大小、文件名、扩展名、传输方向、内容关键字进行审计过滤，对帐号、命令的审计与过滤。

11、产品具备国家信息安全测评信息技术产品安全测评证书。

12、为保障产品数据安全防护能力，产品厂商具备有效的数据安全服务能力评定资格证书-数据安全建设能力。

（3）终端安全管理系统

1、管理中心系统软件，支持主流Windows Server及Linux操作系统，中英双语界面；实现对客户端的集中管理，包括终端统一部署、策略配置、任务分发、集中监控、日志报表等功能；含病毒防护、补丁管理、主机防火墙、终端管控、EDR等功能授权，终端PC授权≥300个；3年特征库升级服务。

2、具备终端分组管理、策略制定下发、统一杀毒、统一漏洞修复、统一管控、补丁管理、资产管理、文件分发、EDR以及各种报表和查询等功能，支持全网终端安全概况展示，支持展示全网终端日志。

3、具备终端分组管理、策略制定下发、统一杀毒、统一漏洞修复、统一管控、补丁管理、资产管理、文件分发、EDR以及各种报表和查询等功能，支持全网终端安全概况展示，支持展示全网终端日志。

4、支持不少于三个杀毒引擎混合使用，提高病毒检出率，对进程、注册表、驱动、U盘、邮件、下载、IM、局域网文件、网页浏览、勒索软件等进行安全防护；提供功能截图。

5、支持对主机磁盘、主机内存、主机引导区、移动存储介质等的病毒检测，病毒检测类型包含文件感染型病毒、宏病毒、蠕虫、木马程序、间谍软件、脚本恶意程序、后门程序、僵尸程序、勒索软件、RootKit恶意程序、BootKit恶意程序等，病毒处理动作包含阻止、删除、隔离、清除还原等。

6、支持补丁灰度发布功能，支持在管理中心设置好灰度测试发布的终端，灰度测试发布结束后自动转为全网可更新版本，从获取最新版本补丁库、灰度测试、全网发布的自动化编排。

7、支持主机防火墙功能，通过添加IP、域名规则、允许/拒绝规则，支持对设定进程名称、进程路径，支持模糊规则。

8、支持外设管理、进程管理、违规外联管理、能耗管理、外设管控、网络防护等；支持对长时间运行、定时关机、空闲节能、工作时间外开机等节能类型设定策略，仅提示、关机、注销、锁定、关闭显示器、锁定+关闭显示器、休眠和睡眠处理。

9、支持逃避检测防护，包含压缩文件检测、加壳文件检测、格式混淆检测、捆绑文件检测等防护方式。

10、支持主动防御能力，包括对进程、注册表、驱动、键盘记录、系统账户操作的自动拦截，对U盘、邮件、浏览器、IM、下载工具的恶意文件传输自动处置，对Win7/WinXP的漏洞利用统计防护，以及对远程暴破、ARP欺骗和DNS修改的恶意行为拦截。

4、货物使用环境及范围

地面:

a、海拔：＜5000m；

b、环境温度：0℃~+40℃；

c、空气相对湿度：10%-85%，无凝结；

d、无显著振动和冲击的场合；

5、质量及验收要求

（1）符合技术参数及相关配置要求，符合相关行业标准。

（2）所需的配件必须符合原主体产品的质量、技术、行业标准的要求，并能与主体产品配套使用。

（3）矿方会严格按照技术要求及相关规程、规定验收。

6、安装、调试要求

必须按照矿方提出的要求对设备及相关配件进行安装、调试，特别是初次安装设备时，供货商必须选派至少有两年工作经验的技术人员到矿安装、调试（要求对到矿的所有设备进行逐台调试），如果在安装、调试过程中出现产品损坏是供货商造成的，供货商负责调换或维修。免费安装调试新设备。

7、服务及质保要求

（1）供货商负责设备安装调试。

（2）提供终身服务保障，包括故障的及时响应和处理（远程协助处理或技术人员2天内到达现场处理）。

（3）质保期内出现质量或其他问题免费更换和维修，终身提供技术服务。
8、运输及包装要求

装箱产品在避免雨雪直接淋袭的条件下，能适应飞机、轮船、火车、汽车等运输方式。运输中应有遮蓬，注意防日晒、防雨水、防尘埃、防机械损伤；应避免酸、碱及其它腐蚀性气体的腐蚀；避免强烈颠簸震动与撞击。

9、供应商须提供技术资料要求

使用说明1份、产品合格证1份、装箱清单1份，其他有特殊要求的按照矿方要求执行。
10、产品供应期限

供货商必须在接到供应科通知后15天内把产品按时送至城郊煤矿，如果有特殊产品需要一定的生产周期的，供货商可按生产周期进行送货，但是必须提前与矿方沟通，另外矿方所需的急需物资必须按照矿方要求时间送到。

11、违约责任

（1）供货商应按矿方要求按期交货，否则每延期1天交货，供货商应支付给矿方该产品总额的3%作为罚金。（供货商提前通知要求延期的除外，但必须经矿方同意）。

（2）在产品的使用过程中发现有不符合产品质量标准要求的，如经双方商定由第三方处理，则有关处理费用由供货商负责。

（3）产品应保证所提供产品符合本规格书所要求的各项技术标准，因产品设计制造原因，达不到上述技术要求，供货商应免费进行处理，直到达到要求，且处理时间不能超过7天（特殊情况的不能超过3天），并承担由此给矿方造成的一切经济损失。超过10天不能处理的，矿方有权利拒绝付款，并向供货商要求赔偿因延误使用造成的经济损失。

（4）供货商将产品运到矿方指定地点，并提交相关技术资料等，并经矿方验收合格，产品产权自动转移。在产权未转移前，发生自然灾害或运输事故，其损失由供货商承担，矿方不负任何责任。

（5）违约大于等于二次，矿方产品使用单位有权取消其参与投标的资格。

12、技术联系人：曹松岭；联系号码：13938933668       

附：1. 基本技术参数响应表（偏差表）

2. 服务及质保承诺书

附件1：

基本技术参数响应表（偏差表）

	序号
	买受人技术要求
	投标单位技术响应情况及品牌型号
	偏差说明
	备注

	1
	防火墙：

1、标准2U机架式，冗余电源，液晶屏显示，内存≥16G，硬盘≥4TB；千兆电口≥8个，千兆光口≥8个，万兆光口≥6个（满配光模块），接口扩展插槽≥2个，1个Console口，2个USB口；3年标准维保服务，3年安全升级服务包（含应用识别库、URL分类特征库、病毒防护特征库、入侵防御特征库、威胁情报订阅服务）。

2、网络层吞吐量≥25G，应用层吞吐量≥20G，并发连接数≥800万，每秒新建连接数≥28万，IPsec VPN并发隧道数≥30个，SSL VPN并发授权≥30个。

3、可基于源安全域、目的安全域、源MAC地址、目的MAC地址、源用户、源地址、目的地址、源地区、目的地区、服务、应用、隧道名称、时间、VLAN等设置一体化安全策略，直接调用漏洞防护、防间谍软件、WEB攻击防护、反病毒、RUL过滤、内容过滤、文件过滤、邮件过滤、行为管控、DNS过滤、联动终端管控等安全模块；提供高性能一体化智能安全处理引擎知识产权证明。

4、支持VTEP模式接入VXLAN网络，并可作为VXLAN二层、三层网关实现VXLAN网络与传统以太网的相同子网内、跨子网间互联互通安全防护。

5、支持对木马后门、勒索软件通信防护、异常流量检测、间谍软件功能防护、高危行为动态黑IP、Flood攻击防护等防护功能。

6、支持防扫描、HTTP 异常防护、SQL 注入攻击、跨站脚本攻击、命令执行攻击、代码执行攻击、目录遍历攻击、敏感信息泄露、webshell 防护、HTTP行为管控、HTTP Flood 攻击防护、WAF 动态防护、Web 浏览病毒页面重新定向、Web 漏洞攻击防护等功能。

7、支持灵活的细粒度引流策略，可基于源安全域、目的安全域、源用户、源地址、目的地址、服务、VLAN、服务链、流量方向等引流策略，并详细记录日志。

8、支持共享上网检测功能，支持共享接入检测和共享接入管控功能，可以通过设置管控地址和例外地址优化管控功能，同时支持阻断或告警动作。

9、支持与本项目终端安全管理系统进行联动，实现基于终端健康状态的访问控制，阻断“高风险”终端网络活动的同时，提示被阻断原因及重定向自定义网址。

10、具备本地威胁情报库防护能力，通过流量匹配威胁情报库中IOC样本，命中威胁情报库，记录一条威胁日志，动作为“阻断”并生成失陷主机，管理员对失陷主机进行阻断处置。
	
	
	/

	2
	上网行为管理：

1、标准2U机架式，冗余电源，液晶屏显示，内存≥32G，硬盘≥16TB，外置BYPASS按钮；千兆电口≥10个，万兆光口≥4个（满配光模块），接口扩展插槽≥2个，1个Console口，2个USB口；3年标准维保服务，3年特征库升级服务。

2、适用带宽性能≥5G，网络层吞吐量≥35G，并发连接数≥500万，每秒新建连接数≥12万。

3、支持自动识别网络中终端的IP地址、MAC地址、终端类型、操作系统、终端厂商和网卡厂商等信息，自动发现网络中通过无线上网的热点和移动终端的IP和终端类型，展示终端详细信息、异常状态等。

4、支持对电子邮件、即时消息、论坛发帖、社交网络、视频播放、在线购物、在线音乐、DNS、办公系统、大模型应用、代理隧道、第三方登录、赌博、基础服务、基础协议、金融理财、数据库、网络存储、网络游戏、网站访问、恶意软件、系统软件、下载工具、移动应用、远程管理、综合服务等应用行为分析管控。

5、支持多种用户认证方式，可与钉钉、企业微信、蓝信等联动进行授权认证，通过 CAS、0Auth、动态口令 ID、动态二维码方式做 WEB 认证。

6、支持与现网终端安全管理协同联动，实现对未安装客户端的终端PC，进行Web访问自动重定向到特定页面并提示下载，同时支持准入控制策略，实现对访问终端进程、文件、注册表、操作系统信息、杀毒软件等信息进行准入；提供功能截图。

7、特征库能力要求：应用数量大于等于11000种，移动应用大于等于5000种，即时消息应用大于等于200种，虚拟货币交易平台大于等于40种，论坛发帖大于等于3000种，代理隧道大于等于100种；保持每两周一次的更新频率（提供检测报告并加盖厂商公章）。

8、提供可视化的首页风险面板及监控中心，可集中呈现上网行为风险等级状态以及行为状态，并可展示特征库规模详情。

9、支持HTTPS、IMAPS、POP3S、SMTPS、STARTTLS SMTP、SSH协议的解密策略。

10、支持FTP/SFTP/SCP文件上传管理，可根据文件大小、文件名、扩展名、传输方向、内容关键字进行审计过滤，对帐号、命令的审计与过滤。

11、产品具备国家信息安全测评信息技术产品安全测评证书。

12、为保障产品数据安全防护能力，产品厂商具备有效的数据安全服务能力评定资格证书-数据安全建设能力。
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	3
	终端安全管理系统：

1、管理中心系统软件，支持主流Windows Server及Linux操作系统，中英双语界面；实现对客户端的集中管理，包括终端统一部署、策略配置、任务分发、集中监控、日志报表等功能；含病毒防护、补丁管理、主机防火墙、终端管控、EDR等功能授权，终端PC授权≥300个；3年特征库升级服务。

2、具备终端分组管理、策略制定下发、统一杀毒、统一漏洞修复、统一管控、补丁管理、资产管理、文件分发、EDR以及各种报表和查询等功能，支持全网终端安全概况展示，支持展示全网终端日志。

3、具备终端分组管理、策略制定下发、统一杀毒、统一漏洞修复、统一管控、补丁管理、资产管理、文件分发、EDR以及各种报表和查询等功能，支持全网终端安全概况展示，支持展示全网终端日志。

4、支持不少于三个杀毒引擎混合使用，提高病毒检出率，对进程、注册表、驱动、U盘、邮件、下载、IM、局域网文件、网页浏览、勒索软件等进行安全防护；提供功能截图。

5、支持对主机磁盘、主机内存、主机引导区、移动存储介质等的病毒检测，病毒检测类型包含文件感染型病毒、宏病毒、蠕虫、木马程序、间谍软件、脚本恶意程序、后门程序、僵尸程序、勒索软件、RootKit恶意程序、BootKit恶意程序等，病毒处理动作包含阻止、删除、隔离、清除还原等。

6、支持补丁灰度发布功能，支持在管理中心设置好灰度测试发布的终端，灰度测试发布结束后自动转为全网可更新版本，从获取最新版本补丁库、灰度测试、全网发布的自动化编排。

7、支持主机防火墙功能，通过添加IP、域名规则、允许/拒绝规则，支持对设定进程名称、进程路径，支持模糊规则。

8、支持外设管理、进程管理、违规外联管理、能耗管理、外设管控、网络防护等；支持对长时间运行、定时关机、空闲节能、工作时间外开机等节能类型设定策略，仅提示、关机、注销、锁定、关闭显示器、锁定+关闭显示器、休眠和睡眠处理。

9、支持逃避检测防护，包含压缩文件检测、加壳文件检测、格式混淆检测、捆绑文件检测等防护方式。

10、支持主动防御能力，包括对进程、注册表、驱动、键盘记录、系统账户操作的自动拦截，对U盘、邮件、浏览器、IM、下载工具的恶意文件传输自动处置，对Win7/WinXP的漏洞利用统计防护，以及对远程暴破、ARP欺骗和DNS修改的恶意行为拦截。
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投标人保证：除基本技术参数响应表（偏差表）列出的偏差外，投标人响应技术规范书及招标公告的全部要求。
法人或授权代表签字：
单位名称（盖章）：
日期：

附件2：

服务及质保承诺书
河南省正龙煤业有限公司城郊煤矿：

本单位针网络安全设备项目，服务及质保方面承诺如下：

一、为买受人提供24小时响应服务，出现产品质量问题或设备故障时，在2小时内做出答复，如需到达现场服务时，在接到通知后24小时内到达现场予以解决。

二、质保期：产品运行合格之日起12个月或货到现场验收合格起 18 个月，以先到为准。在质保期内，非人为因素造成损坏由出卖人无偿负责，出现任何质量问题可免费调换，由此产生的经济损失由出卖人承担。出卖人应向买受人及时提供各种附件，并定期回访和及时提供技术服务。

三、在进行安装、调试和试运行过程中损坏的或有缺陷的零部件我方及时更换，一切以满足安全生产为目标。

四、配件指导安装期间，我方安排有经验的技术人员全程指导安装，确保安装质量。安装完毕后出现的配件问题、指导安装问题等，责任由我方承担，不推诿给使用单位，绝不出现推诿扯皮现象。配件指导安装完毕后，我方调试设备时间不超过8小时，8个小时后保证设备正常运行，以不影响买受人生产为准。若调试时间超出8个小时，对因影响生产对买受人造成的损失由我方承担。

五、我方免费为使用人培训操作维护人员（在设备出厂前或现场调试阶段），培训时间不少于4小时，内容涉及基本原理、操作使用、维修保养和安全注意事项等知识。

六、我方不在控制界面、软件、程序等环节内设置密码，不设置使用一定期限后的解锁密码。如若违反，买受人可拒付设备配件款，因此而对买受人造成的损失，我方承担一切责任。
七、我方按照买受人要求及时提供设备及部件相关技术文件和图纸，以保证工程设计、方案制定、现场施工等工作顺利进行。
八、我方承诺制造设备配件所使用的材料、部件、配件等为全新的，绝对不使用翻新件，若采用翻新件，我方接受买受人一切索赔、惩罚等措施。

......

（以上承诺为基本要求，出卖人若不能满足以上承诺内容，则不具备报名入围条件。承诺内容若高于以上要求，可在以上内容基础上，按照序号增加承诺条款。）

一旦中标，严格按承诺履行，否则，由此产生的一切后果由本单位自行负责。

法人或授权代表签字：
单位名称（盖章）：
日期：                         

PAGE  

