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一、项目简介及使用地点
依据国家等级保护政策、标准、指南等文件及集团公司信息化安全建设要求以及鹤壁煤业集团有限责任公司信息中心业务安全需求，对保护对象进行区域划分和定级，对不同的保护对象从物理环境防护、通信网络防护、区域边界防护、计算环境防护等各方面进行不同级别的安全防护设计。同时统一的安全管理中心保障了防护的有效协同及一体化管理，保障了安全技术措施有效运行和落地。以等级保护安全框架为依据和参考，在满足国家法律法规和标准体系的前提下通过“一个中心、三重防护”的安全设计，形成网络安全综合技术防护体系。突出技术思维和立体防范，注重全方位主动防御、动态防御、整体防控和精准防护。本次网络建设用于鹤壁煤业集团有限责任公司信息中心。
二、货物名称及供货范围
1、货物名称：堡垒机设备、WOC设备、核心交换机、语音网关
2、供货范围：
	序号
	名    称
	参考规格
	单位
	数量

	1
	堡垒机设备
	性能参数：要求运维授权数不低于50个，最大可扩展资产数≥150，图形运维最大并发数≥100，字符运维最大并发数≥200。
硬件参数：规格：1U，内存大小≥8G，硬盘容量≥2T SATA，电源：单电源，接口≥6千兆电口。
含：产品质保3年
	台
	1

	2
	WOC设备
	性能参数：防火墙吞吐≥600Mbps，办公场景下IPSEC VPN加密性能：≥300Mbps，视频场景下IPSEC VPN加密性能≥180Mbps，加速吞吐性能≥100Mbps。
硬件参数：规格：1U，内存大小≥4G，硬盘容量≥128G minisata SSD，电源：单电源，接口≥6千兆电口+2千兆光口SFP。
含：产品质保3年
	台
	1

	3
	核心交换机
	主控处理单元H(X1)≥2
电源模块≥ 2
接口≥24端口万兆以太网光接口、24端口千兆以太网光接口、48端口千兆以太网光接口
含：产品质保1年
	台
	1

	4
	语音网关
	电源模块≥2
中继板≥1
含：产品质保1年
	台
	1


三、货物技术参数
3.1堡垒机设备：
1. 规格1U，单电源，内存≥8GB,硬盘容量≥2T SATA，千兆电口≥6个，默认包含资产数≥50，最大可扩展授权数≥150，字符运维最大并发≥200，图形运维最大并发≥100。
2. 支持通过动作流配置提供广泛的应用接入支持，无论被接入的资源如何设计登录动作，通过动作流配置都可以实现单点登陆和审计接入。
3. 用户登陆认证方式支持静态口令认证、手机动态口令认证、Usbkey（数字证书）认证、短信认证（移动云mas)、AD域/LADP认证、Radius认证等认证方式；并支持各种认证方式和静态口令组合认证（提供截图）。
4. 支持从windows AD域抽取用户账号作为主账号，支持一次性抽取和周期性抽取两种方式。
5. 支持Windows AD域账号与堡垒主机账号周期比对，自动或手动删除或锁定失效的域账号（提供截图）。
6. 支持运维水印、录像水印、监控水印开启。
7. 支持在授权基础上自定义访问审批流程，可设置一级或多级审批人，每级审批可指定通过投票数，需逐级审批通过才可最终发起运维操作（提供截图）。
8. 支持自定义紧急运维流程开启或关闭，紧急运维开启时，运维人员可通过紧急运维流程直接访问目标设备，系统记录为紧急运维工单，审批人员可在事后查看或审批（提供截图）。
9. 支持定期变更目标设备真实口令，支持自定义口令变更周期和口令强度。口令变更方式至少支持手动指定固定口令、通过密码表生成口令、依照设备挂载的口令策略生成随机口令、依照密码策略生成同一口令等方式（提供截图）。
10. 支持密码文件备份功能，密码文件需密文保存，密码包及解密密钥分别发送给不同管理员保存，并使用专用的解密器才可打开（提供截图）。
11. 支持SQL语句阻断，对select、delete、drop等SQL语句执行进行阻断。
12. 支持B/S资源防跳转功能，运维人员仅能访问授权的B/S资源。
13. 图形资源访问时，支持键盘、剪切板、窗口标题、文件传输记录，并且对图形资源的审计回放时，可以从某个键盘、剪切板、窗口标题、文件传输记录的指定位置开始回放（提供截图）。
14. 支持从WEB页面设置多端口绑定，防止单网卡或单网线故障发生（提供截图）。
3.2 WOC设备：
1. 规格1U，单电源，千兆电口≥6个，千兆光口SFP≥2个，防火墙吞吐≥600Mbps，办公场景下IPSEC VPN加密性能≥300Mbps，视频场景下IPSEC VPN，加密性能≥180Mbps，加速吞吐性能≥100Mbps。
2. 支持网关、单臂、网桥、网桥多线路等部署模式（提供设备界面截图证明，加盖厂商公章）。
3. 支持网桥部署建立VPN，无需更改网络拓扑，提高部署的易用性（提供设备界面截图证明，加盖厂商公章）。
4. 支持不依赖于第三方的基于动态IP寻址的VPN组网技术（非DDNS方式，提供自主知识产权证明，加盖厂商公章）。
5. 在单条链路无法负载单个大流量业务或单个会话传输时，支持通过按包负载的方式将此业务负载到两条链路上同时进行传输。（提供设备界面截图证明，加盖厂商公章）。
6. 针对专线优化同时建立VPN备份线路，实现对专线业务的备份和业务切换功能，提高业务稳定性（提供设备界面截图证明，加盖厂商公章）。
7. 支持通过FEC前向校验技术优化链路丢包，支持动态自适应以及自定义条件的开启模式，保障在线路高丢包环境下的应用访问体验（提供设备界面截图，加盖厂商公章） 。
8. 支持Citrix代理，削减Citrix应用流量的同时，提升Citrix在丢包延时环境下的使用效果（提供设备界面截图证明，加盖厂商公章）。
9. 支持对Oracle的TNS协议代理优化，减少其交互的过程，从而加快Oracle数据库查询速度，提升系统效率（提供设备界面截图证明，加盖厂商公章）。
10. 支持对Exchange服务器同步及Outlookanywhere代理优化，显著提高服务器同步效率，减少链路传输数据量，提高Outlookanywhere访问速度（提供设备界面截图证明，加盖厂商公章）。
11. 支持文件预取功能，可设置指定时间对指定Web、FTP服务器进行文件预取，工作时间首次访问即可获得流缓存加速效果（提供设备界面截图证明，加盖厂商公章）。
12. 支持对视频会议优化代理技术，通过快速重传恢复丢失的数据包，有效解决视频会议出现马赛克和卡现象（提供设备界面截图证明，加盖厂商公章）。
3.3核心交换机
1.  硬件规格要求：交换容量≥76.8/336Tbps，包转发率≥57600Mpps，主控槽位≥2，业务槽位≥6，支持冗余的模块含主控、电源、监控板、风扇框。本次配置要求：双电源，双主控，48千兆电口业务板*1块，24万兆光口+24千兆光口混合业务板*1块。
2.  支持 Mesh 组网，支持随板 AC 间 N+N 冷备，支持集群方式随板 AC 热备，支持 WLAN 终端定位，支持干扰源定位功能，支持频谱分析功能，支持 2.4G&5G 负载均衡，支持 5G 优先模式。
3.  支持 VXLAN 集中式网关和分布式网关，支持 BGP EVPN，支持通过 Netconf 配置
4.  支持 4K 个 VLAN，支持 Access、Trunk、Hybrid 方式，支持 LNP 链路类型自协商，支持 default VLAN，支持 VLAN 交换，支持 QinQ、增强型灵活 QinQ，支持基于 MAC 的动态 VLAN 分配。
5.  支持 MAC 地址自动学习和老化，支持静态、动态、黑洞 MAC 表项，支持源 MAC 地址过滤，支持基于端口和 VLAN 的 MAC 地址学习限制。
6.  支持 STP（IEEE 802.1d），RSTP（IEEE 802.1w）和 MSTP（IEEE 802.1s）
7.  支持 SEP 智能保护协议，支持 BPDU 保护、Root 保护、环路保护，支持 BPDU Tunnel，支持 ERPS 以太环保护协议（G.8032）。
8.  路由协议要求：支持 RIP、OSPF、ISIS、BGP 等 IPv4 动态路由协议，支持 RIPng、OSPFv3、ISISv6、BGP4+等 IPv6 动态路由协议，支持 IGMPv1/v2/v3、IGMP v1/v2/v3 Snooping，支持 PIM DM、PIM SM、PIM SSM。
9.  支持 MPLS 基本功能，支持 MPLS OAM，支持 MPLS TE，支持 MPLS VPN/VLL/VPLS。
10. 支持 LACP、支持跨设备 E-Trunk，支持 VRRP、BFD for VRRP，支持 BFD for BGP/IS-IS/OSPF/静态路由，支持 NSF、GR for BGP/IS-IS/OSPF/LDP，支持 TE FRR、IP FRR，支持以太网 OAM 802.3ah 和 802.1ag，支持快速自愈保护技术 HSR，支持 ITU-Y.1731，支持 DLDP，支持运行中软件升级 ISSU，支持流遥感（Streaming Telemetry）技术。
3.4语音网关
1. 本次配置要求：单套主机，双电源，4E1中继板，支持sip和7号协议互转。
2. 容量要求：单套用户容量≥1,000(最大1,000个IP用户/192个本地模拟用户)。
3. 终端类型要求：模拟话机、IP话机、视频话机、软终端。
4. 中继接口要求：最大72路FX0，最大28E1/T1接口，最大24BRI接口。
5. 信令协议功能：PRI、QSIG、SS7、R2、SIP、BRI。
6. 编解码格式要求：G.711a/μ、G.729a/b/ab、iLBC、G.722/G.722.1/G.722.2。
7. 会议通道数要求：最大360个与会方，最多120个会场，单会场最多60方。
8. 语音信箱功能要求：最大支持30路内置语音信箱并发通道内置16G SD存储卡。
9. 可维护性：支持集中/远程设备管理、日志管理、资源管理、告警管理。

四、货物使用环境及范围
（一）工作环境温度：0℃-40℃。 
（二）工作环境相对湿度: 20%-90%RH(无结霜)。
（三）平均无故障工作时间：50000小时。
五、货物适用标准
GB/T 29738-2013《信息技术 网络交换机性能测试方法》；
GB/T 7260-2008《信息技术 网络交换机术语与定义》；
GB/T 24338.1-2009《信息技术 网络设备 安全 第1部分：概述》；
GB17859-1999《计算机信息系统安全保护等级划分准则》；
GB/T 22240-2008《信息安全技术 信息系统安全等级保护定级指南》；
GB/T 25058-2010《信息安全技术 信息系统安全等级保护实施指南》；
GB/T 22239-2019《信息安全技术 网络安全等级保护基本要求》；
GB/T 25070-2019《信息技术安全 网络安全等级保护安全设计技术要求》；
GB/T 28448-2019《信息安全技术 网络安全等级保护测评要求》；
GB/T 36958-2018《信息安全技术 网络安全等级保护安全管理中心技术要求》；
GB/T 22239-2008《信息安全技术 网络防护系统技术要求》；
GB/T 28448-2012《信息安全技术 通用安全服务接口和基本安全服务接口规范》；
GB/T 25070-2010《信息技术 网络安全 信息安全技术基本要求》；
GB/Z 28828-2012《信息安全技术 信息系统安全评估准则》；
GB/T 31377-2015《信息技术 网络与信息系统安全技术信息防护 网络与信息系统安全技术信息防护需求》；
GB/T 32918-2016《信息技术 网络与信息系统安全技术 信息系统网络分区技术要求》；
GB/T 24290-2009《信息技术 网络与信息系统安全技术 IPsec VPN网关技术要求》；
GB/T 21643-2008《信息技术 语音网关 技术要求》；
GB/T 19088-2003《信息技术 语音编码算法 增强型低延迟AAC音频编码》；
GB/T 32167-2015《信息技术 安全技术 音频、视频和多媒体通信网络信息安全技术要求》；
GB/T 28269-2012《信息技术 安全技术 语音应用服务 安全性能要求》；
六、质量及验收要求
1、在设备的出厂前进行严格的测试、检验，并提供产品的各种资质，如产品合格证等出厂随机资料，以便进行货物验收；
2、设备到货后，双方共同进行设备到货验收。根据合同约定，查验包装、品种、型号、数量，签字确认；
七、安装、调试要求
1、安装指导: 产品送至合同中指定的地点经过用户验收合格后，由厂家安排专人对产品进行安装指导以及培训；
2、使用指导：在产品投入运行之前,针对产品的使用方法及注意事项进行指导培训；
3、系统试运转：在试运转期间，系统出现故障或设备出现异常时，厂家应立即安排人员进行处理，保证系统的正常运行。
八、服务及质保要求
1、设备及系统出现问题时，厂家在接到电话15分钟内有响应，若电话中不能解决，及时安排技术人员在24小时内赶至现场处理故障；
2、负责调试，并免费提供技术培训及技术支持；
3、技术服务人员应不定期的进行回访，并及时解答提出的问题；
4、安全设备提供三年软件升级及三年硬件质保。
九、运输及包装要求
1、由专人负责货物的运输管理，负责将货物送至指定地点，相关运输费用由供方承担；
2、由于配套硬件设备为精密仪器，包装及运输应符合国家要求的相关标准，避免在运输过程中造成设备或仪器损坏。
十、供方须提供技术资料要求
1、产品技术说明书；
2、操作手册；
3、装箱清单；
4、产品出厂检验报告和合格证书；
5、其他应提交的相关资料。
十一、其他
1、供方应提交与产品相符的中文技术资料（包括但不限于）：产品配件型号规格、使用说明书等四套（含电子版一份）。
2、本产品技术规范书提出的是最低限度的技术要求，并未对一切技术细节作出规定，也未充分引述有关标准和规范的条文，供方应提供符合本规范书和工业标准的优质产品。
3、如果供方没有以书面形式对本规范的条文提出异议，则意味着供货方提供的产品完全符合本规范书的要求。
4、供货时间：合同签订后60天交货。
技术规格书编制人
姓名：史昂 
联系方式：17639200018  
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