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1 项目概述
1.1 项目背景与现状问题
安阳鑫龙煤业（集团）有限责任公司现有办公有线、无线网络系统于2011年建成投运，至今已连续服役10多年，设备硬件老化、性能衰减、固件版本老旧、组网架构落后等问题日益突出，已无法适配企业数字化转型及现代化办公发展需求。
经现场勘查与常态化运维监测，当前网络核心痛点集中在五大维度：一是无线覆盖存在盲区、弱信号区域较多，楼层角落、会议室、密闭办公区信号波动大，终端频繁掉线、重连；二是网络时延、丢包指标不达标，日常办公卡顿、文件传输缓慢，高清视频会议画面卡顿、声音延迟、画面撕裂问题频发；三是设备并发承载能力不足，多终端同时接入时带宽拥堵、网络吞吐量骤降，无法满足全员移动办公、多设备并行接入需求；四是原有网络架构无冗余设计，核心链路、接入设备存在单点故障风险，突发故障易导致局部甚至全网断网，业务连续性无法保障；五是网络安全体系老旧，仅具备基础上网功能，无分层防护、终端准入、流量管控能力，不符合等保2.0合规要求，存在非法接入、数据泄露、网络攻击等安全隐患。
1.2 项目建设目标
本次项目以“高速稳定、安全合规、架构先进、弹性扩展、运维便捷”为核心建设目标，对大厦各楼层无线覆盖系统、有线汇聚接入系统进行全方位升级改造，彻底解决现有网络信号不稳定、带宽不足、时延过高、安全性薄弱、扩展性差等核心问题。
通过搭建标准化、模块化的新一代企业办公网络，实现办公区域无线信号全域无死角覆盖、有线链路高速稳定传输，满足OA办公、视频会议、数据传输、智能监控等多业务并发运行需求。同时构建纵深网络安全防御体系，全面契合网络安全等级保护2.0二级及以上标准，预留3-5年业务扩容与终端增量空间，补齐信息化基础设施短板，为公司数字化、规范化、高效化发展提供坚实的网络支撑。
1.3 项目建设范围
本次改造范围涵盖鑫龙煤业大厦所有办公楼层，包含普通办公区、大小会议室、接待区、走廊公共区域、电梯轿厢、地下停车场、室外公共区域等全部办公场景，具体涉及无线网络覆盖优化、有线汇聚链路升级、核心网络设备替换、网络安全体系搭建、VLAN业务划分、链路冗余部署及全系统调试对接、平滑迁移等全部工作。
2 设计依据与标准
2.1 设计依据
本项目为多系统集成的信息化基础设施改造项目，涵盖无线覆盖、有线汇聚、网络安全、流量管控、终端准入、运维审计等多项功能。方案严格遵循“全场景适配、全流程合规、全系统兼容、高可用冗余”的设计理念，结合大厦现场建筑结构、办公布局、现有网络架构、企业业务特性进行定制化优化设计，兼顾实用性、安全性、扩展性与前瞻性，确保改造后网络系统适配企业长期发展需求。
2.2 执行标准
本次项目设计、设备选型、施工调试、验收交付全程严格遵循以下国家及行业标准，所有指标均满足或优于标准要求：
1. 《信息技术设备 安全 第1部分：通用要求》（GB 4943.1-2022）
2. 《电工电子产品环境试验 第2部分：试验方法 试验A：低温》（GB/T 2423.1-2021）
3. 《电工电子产品环境试验 第2部分：试验方法 试验B：高温》（GB/T 2423.2-2021）
4. 《电工电子产品环境试验 第2部分：试验方法 试验Ca：恒定湿热》（GB/T 2423.3-2016）
5. 《电子测量仪器通用规范》（GB/T 6587-2012）
6. 《微型计算机通用规范》（GB/T 9813-2016）
7. 《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019）
8. 《无线局域网（WLAN）系统工程设计规范》（YD/T 5155-2015）
9. 《以太网无源光网络（EPON）技术要求》（YD/T 1949-2009）
10. 《企业级无线网络工程施工及验收规范》（SJ/T 11548-2015）
3 总体方案优化设计
3.1 总体设计原则
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结合项目痛点与建设目标，本次方案优化遵循六大核心原则，规避原有方案重建设、轻运维、重功能、轻冗余的短板：
1. 高可用性原则：彻底解决老旧设备故障频发问题，通过设备冗余、链路冗余、电源冗余、区域AP冗余设计，实现网络全年可用率≥99.99%，单次故障中断时长≤1小时，OA办公、视频会议等关键业务实现无感知切换、零中断运行。
2. 弹性扩展原则：核心交换机、AC控制器、防火墙等关键设备预留30%以上性能与端口余量，骨干链路带宽、设备转发能力支持后期平滑扩容，可满足未来3-5年终端数量增长、新增业务系统上线、高清业务升级的需求。
3. 安全合规原则：搭建纵深网络安全防御体系，实现边界防护、内网隔离、终端准入、流量管控、日志审计全闭环，完全满足等保2.0二级及以上合规要求，杜绝非法接入、外网攻击、数据泄露风险。
4. 高性能低时延原则：优化全网转发架构，采用万兆骨干、千兆接入的层级化组网，严格把控时延、吞吐量、丢包率、带机量核心指标，适配高清视频、大文件传输、多终端并发办公场景。
5. 无缝兼容平滑迁移原则：所有设备、组网协议兼容企业原有核心网络、上级集团数据平台，支持新旧网络无缝对接，业务迁移全程无中断、数据零丢失，不影响企业正常办公运营。
6. 易运维可管控原则：采用AC集中管控架构，实现AP零配置上线、全网设备统一管理、状态实时监测、故障快速定位，简化日常运维流程，降低运维成本。
3.2 核心业务需求
3.2.1 接入需求
无线接入：支持企业员工常态化办公接入、外来访客临时接入，实现办公网络与访客网络物理隔离、流量独立管控，满足跨楼层无感知漫游需求。
有线接入：保障办公电脑、打印机、服务器、监控设备、IP电话等各类有线终端稳定高速接入，端口利用率适配现有及未来扩容需求。
3.2.2 性能指标
1. 时延指标：无线单节点时延＜3ms，终端跨AP漫游切换时延＜200ms，满足视频会议、实时办公无卡顿需求；
2. 吞吐量指标：5G主流频段下行速率≥800Mbps（2T2R），办公区域边缘点位吞吐量≥30Mbps，全覆盖无低速盲区；
3. 传输稳定性：室内办公环境网络丢包率≤0.05%，无周期性卡顿、掉线现象；
4. 带机量指标：普通办公区单AP承载终端≥80台，会议室、开放办公区等高密场景单AP承载终端≥128台，满足多人集中办公、会议场景并发接入；
5. 漫游性能：终端跨楼层、跨区域移动时自动切换最优AP，零感知、零掉线、零重连。
3.2.3 安全需求
构建“边界防护-内网隔离-终端管控-行为审计”四级安全体系，外网通过防火墙拦截DDoS攻击、病毒入侵、非法端口访问；内网通过VLAN划分实现业务隔离；终端实现全员准入认证、非法接入100%拦截；全程留存上网日志、设备接入日志、流量日志，实现全流程可追溯。
3.3 总体架构优化设计
本次方案优化采用万兆骨干、千兆接入、AC集中管控、多层冗余、全域安全的分层架构，分为出口安全层、核心转发层、接入传输层、无线覆盖层四大层级，架构清晰、权责明确，彻底解决原有组网层级混乱、无冗余、管控薄弱的问题。
3.3.1 出口安全层
组网顺序：外网进线→防火墙→上网行为管理→核心交换机，形成闭环安全防护链路。
防火墙核心功能优化：开启NAT地址转换、精细化ACL访问控制、IPS入侵防护、病毒实时过滤、DDoS攻防防护；封禁21、3389等高危端口，配置外网访问白名单，实时更新病毒库与攻击特征库，抵御外网各类非法攻击与入侵行为。
上网行为管理核心功能优化：实现全网上网行为精细化管控，禁止娱乐、购物、非法网站访问，仅开放办公类平台权限；限制P2P下载、视频直播、网盘高速传输等带宽抢占类应用；为视频会议、OA系统、业务平台预留30%专属带宽，单人办公上网带宽限速≤10Mbps，保障核心业务带宽优先占用。同时全程记录上网行为、流量轨迹、终端接入日志，满足等保审计要求。
3.3.2 核心转发层
部署1台24口万兆核心交换机作为全网数据转发中枢，旁挂企业级AC无线控制器，采用CAPWAP集中转发模式，实现所有无线AP的统一管控、流量集中转发、射频统一调度。
架构优化亮点：核心交换机与出口安全设备采用万兆链路上联，保障骨干传输无瓶颈；下联接入交换机支持LACP链路聚合、QoS流量优先级调度、智能VLAN划分，针对不同业务流量自动分配带宽优先级。核心设备采用双路冗余电源供电，彻底规避单电源故障导致的全网瘫痪问题。
3.3.3 接入传输层
优化原有接入设备配置，兼顾无线供电、有线接入与备用冗余，全面适配全场景终端接入：
1. POE供电接入层：部署7台24口POE交换机+5台8口POE交换机，配套专属备用设备，为全场82个无线AP提供稳定供电与数据传输，富余端口可兼容IP电话、智能监控、IoT终端等POE设备接入，支持备用电源续航≥2小时，应对突发断电场景。
2. 有线千兆接入层：部署9台48口千兆交换机（上行万兆），合计提供432个千兆有线端口，全面覆盖办公电脑、打印机、服务器等固定有线终端，满足大规模有线设备稳定接入需求。
3. 链路冗余优化：核心与接入交换机之间全部采用双链路LACP聚合，单链路故障时系统自动毫秒级切换，业务零中断、无感知。
3.3.4 无线覆盖层
部署1台企业级AC控制器，集中统一管理90台无线AP，实现AP零配置即插即用上线、射频智能调节、功率自动适配、跨AP无感知漫游、故障自动自愈。
覆盖优化：针对大厦墙体遮挡、楼层结构复杂。导致的弱信号、盲区问题，精准规划AP点位，关键办公区、会议室、电梯轿厢★、室外公共区域★实现双AP冗余覆盖，单AP故障时，周边AP自动提升发射功率补盲，保障区域信号全覆盖、无中断。
3.4 安全体系优化升级
3.4.1 无线安全优化
1. 加密认证：员工专属SSID采用WPA3-AES高强度加密+802.1X员工账号绑定认证，杜绝密码破解、蹭网、非法接入；访客SSID采用短信实名认证+独立VLAN隔离，实现访客网络与办公网络完全物理隔离。
2. 业务隔离：精准划分3类专属VLAN，分别为员工办公VLAN、访客接入VLAN、IoT智能终端VLAN，不同VLAN之间禁止跨段访问，从源头杜绝内网横向渗透、非法访问风险。
3.4.2 有线安全优化
核心交换机开启端口安全策略，支持终端MAC/IP地址双向绑定，仅授权终端可接入内网，自动拦截非法终端接入、私接设备行为；开启端口风暴抑制、环路检测功能，杜绝内网广播风暴、网络环路导致的全网卡顿瘫痪问题。
3.4.3 安全审计优化
全网设备统一留存操作日志、接入日志、上网行为日志、流量审计日志，日志留存时长满足等保2.0要求，支持日志查询、导出、溯源分析，可快速排查网络故障、追溯安全事件，全面规避数据泄露、网络攻击风险。
4 项目实施与交付要求
4.1 对接与迁移要求
★本次项目所有设备安装、调试、组网对接工作，需实现与采购方原有核心网络、安全设备、上级集团数据平台无缝互联互通。项目涉及的新旧业务迁移、数据调试、系统对接、跨平台协同等所有工作及产生的相关协调、人工、技术费用，全部由中标方全额承担，采购方不承担任何额外费用。
★若因中标方技术能力不足、对接失误、工期延误等自身问题，导致系统无法正常对接、业务无法平稳运行、项目逾期交付，采购方有权认定中标方不具备项目承接能力，单方面终止项目合同，并依法向中标方追偿全部经济损失。中标方需针对本条款出具正式书面响应承诺，无有效承诺的，直接按废标处理。
4.2 设备与资料要求
1. 本方案所列所有技术参数、性能指标均为最低准入标准，中标方提供的设备参数、性能不得低于本方案要求，需提供完整有效的产品检测报告、参数证明材料、资质证书等佐证文件。
2. 项目核心网络设备（核心交换机、AC控制器、防火墙、POE交换机、无线AP等），中标方需提供设备原厂正式售后服务承诺函，明确售后质保期限、故障响应时效、维修更换服务、技术支持服务等内容。
3. 本次项目为全包交付模式，所有设备采购、运输、安装、布线、调试、系统对接、业务迁移、验收交付、售后运维等全部费用，均包含在项目报价内，无任何隐形费用。
4.3 验收标准
项目完工后，严格按照本方案设计标准、国家行业规范及等保2.0要求开展验收，重点核验网络覆盖效果、性能指标、安全策略、冗余能力、漫游效果、日志审计等核心内容，所有指标100%达标、业务平稳运行、资料齐全后方可完成验收交付。
5 售后与运维保障
1. 质保服务：所有设备提供不少于3年原厂质保服务，质保期内免费维修、更换故障设备，免费提供固件升级、漏洞修复、安全策略优化服务。
2. 响应时效：提供7×24小时远程技术支持，市区范围内2小时上门故障排查，重大故障4小时内完成修复，保障网络系统持续稳定运行。
3. 运维培训：项目交付后，为采购方运维人员提供免费技术培训，涵盖设备管理、策略配置、故障排查、日常运维等内容，保障采购方可独立完成基础运维工作。
4. 定期巡检：质保期内每季度提供1次全网巡检服务，排查网络隐患、优化组网策略、更新安全数据库，提前规避网络故障与安全风险。
6 鑫龙大厦楼层无线覆盖、汇聚接入设备参数表
	序号
	名称
	描述
	详细描述
	数量
	单位
	备注

	1
	上网行为管理
	应用控制网关设备(12GE电口+12SFP),含3年特征库升级;
2 * 应用识别&URL特征库升级服务,3年
	硬件参数：非X86多核架构；规格：2U；具备2.4寸液晶屏；接口：12个千兆电口+12个千兆光口+1个管理口，1个Console口，1个USB口；电源：内置冗余电源；硬盘：内置1T硬盘；支持1个扩展插槽。
性能参数：网络层吞吐量：4G；应用层吞吐量：1.6G；功能全开适用带宽500M；行为审计&应用控制适用终端规模3000台。
默认授权：自带一年应用识别&URL特征库升级服务，免费10个SSL VPN并发数，链路负载不限制链路数量，服务器负载功能免授权。
功能简述：支持路由、透明、混合模式部署，支持接口镜像，支持4G扩展网卡，支持流量管理、应用管控、URL过滤、SSL加密内容审计、防私接路由管理等，支持本地认证、短信认证、二维码认证、混合认证等多种认证方式，支持VPN功能、负载均衡等功能，能够实现应用缓存以及广告推送，能够与至少32家无线非经平台对接，支持大数据分析能够对用户行为画像，支持被云端管理平台管理，支持配合行为分析平台进行行为分析。
	1
	台
	　

	2
	无线AC
	10端口千兆(8*GE+2*2.5 GE)+2SFP Plus无线控制器;
增强型无线控制器license授权函-管理90AP-企业网专用
	功能描述：小型场景控制器，融合网关/DPI功能
技术标准（ax/ac/n）：11ax/ac/n
优势功能参数：为了满足设备的稳定性，要求所投产品支持双电源冗余供电
接口数量： WAN: 2*2.5G
LAN: 8*GE + 2*SFP+
（所有端口可LAN/WAN切换。）
管理AP数量：144
吞吐：10Gbps
简要参数：要求所投产品支持常规AP最大数量≥144
要求所投产品集中转发性能≥10Gbps
功能描述：小型场景控制器，融合网关/DPI功能
技术标准（ax/ac/n）：11ax/ac/n
优势功能参数：为了满足设备的稳定性，要求所投产品支持双电源冗余供电
接口数量： WAN: 2*2.5G
LAN: 8*GE + 2*SFP+
（所有端口可LAN/WAN切换。）
管理AP数量：144
吞吐：10Gbps
简要参数：要求所投产品支持常规AP最大数量≥144
要求所投产品集中转发性能≥10Gbps
	1
	台
	　

	3
	无线AP
	内置天线双频四流802.11ax/ac/n无线接入点-FIT
	 内置天线双频四流802.11be/ax/ac/n无线接入点(1*2.5GE)-FIT 1、接口:1个100/1000M/2.5G电口 2、整机采用双频四流设计，整机最大接入速率3.57Gbps。
	80
	台
	　

	4
	室外无线AP
	内置天线双频四流802.11be/ax/ac/n工业级无线接入
	 内置天线双频四流802.11be/ax/ac/n工业级无线接入点(1*2.5GE+1*10G PSFP)-FIT;
两端口网络PoE注入器60W-55V-1.1A-DC-1m;
室外安装件-WA7330X室外系列-结构件;
外部电源线-机箱PGND-12AWG-3m-(OT6-4)
	2
	台
	　

	5
	防火墙
	防火墙设备,支持18个千兆电接口,2个万兆光接口,4个Bypass接口,8个Combo接口,2个管理接口,2个USB接口,1个Console接口;
防火墙 AV 防病毒安全特征库升级License,3年;
防火墙 IPS 特征库升级授权函,3年
	防火墙VPN集成网关产品，硬件上基于多核处理器架构，拥有丰富的接口。软件功能上，支持安全控制、VPN、NAT、DOS/DDOS防御等传统防火墙能力，同时还一体化地集成了入侵防御、防病毒、应用控制、DLP、URL分类及自定义过滤等深度安全防御的功能，实现了基于用户、应用、时间、地理位置、安全状态等多维度的策略控制功能，能够有效解决用户网络中可能出现的僵尸网络、勒索病毒等恶意攻击事件。
固化接口形态及插槽：
2MGMT+18GE+8Combo+4Bypass+2SFP+，无扩展槽位
简要参数：
1、支持静态路由、策略路由、RIP、OSPF、BGP、IS-IS等路由协议，以适应不同的网络环境（提供功能截图）；
2、支持NAT44、NAT46、NAT64、NAT66，支持一对一、多对一、多对多等多种形式的NAT，支持DNS、FTP、H.323、RTSP、ILS、PPTP、SIP、SQLNET、MGCP、RSH、ICMP差错报文、TFTP、RTSP、SCTP、XDMCP、NBT、SCCP、HTTP等多种NAT ALG功能（提供功能截图）；
3、支持一体化安全策略，能够基于源/目的安全域、源IP/MAC地址、目的IP地址、地区、服务、时间、用户/用户组、应用层协议、五元组、内容安全（WAF、IPS、数据过滤、文件过滤、AV、URL过滤和APT防御等）统一界面进行安全策略配置（提供功能截图）；
4、支持IP信誉库、DNS信誉库、URL信誉库以提高威胁发现效率（提供功能截图）；
5、实现IPSec、L2TP、GRE VPN、SSL VPN等功能，其中SSL版本覆盖TLS1.0、TLS1.1、TLS1.2、TLS1.3（提供功能截图）；
6、支持多用户共享上网行为管理（提供功能截图）；
7、支持基于接口及IP的报文捕获，并将捕获到的报文生成Wireshark（一种网络封包分析软件）可识别的.cap后缀文件，保存到本地或外部服务器，供用户分析诊断出入设备的流量（提供功能截图）；
8、支持报文示踪功能，支持真实流量、导入报文、构造报文等方式，用于分析和追踪设备中各个安全业务模块（如：攻击防范、uRPF、会话管理和连接数限制等）对报文的处理过程，通过查看报文示踪记录的详细信息，有利于管理员对网络故障的快速排查和定位（提供功能截图）；
	1
	台
	　

	6
	24口光纤交换机
	以太网交换机主机,支持8个10/100/1000Base-T端口,22个1G/10GBase-X SFP Plus端口,交流供电
	1. 交换容量：≥2.56Tbps
2. 转发率：≥340Mpps
3. 表项：MAC地址表≥32K，路由表容量≥16K，ARP≥16K
4. 接口：≥8个GE+22个1/10G SFP Plus端口+1USB
5. 支持最大9台设备虚拟化；最大堆叠带宽≥160G
6. IPV6:支持ND（Neighbor Discovery）,支持PMTU,支持 ICMP v6、Telnet v6、SFTP v6、SNMP v6、BFD v6、VRRP v3,支持IPv6 Portal,支持IPv6 tunnel
7. 支持IPv4静态路由、RIP V1/V2、OSPF、BGP、ISIS；支持IPv6静态路由、RIPng、OSPFv3、BGP，支持IPv4和IPv6环境下的策略路由
8. 支持VRRPv2/v3（虚拟路由冗余协议)；支持RRPP（快速环网保护协议），环网故障恢复时间不超过200ms；
9. 二层环网协议：支持STP/RSTP/MSTP协议,支持STP Root Guard,支持BPDU Guard,支持ERPS以太环保护协议（G.8032）(提供官网截图)
10.镜像：支持流镜像，支持N:4端口镜像，支持本地和远程端口镜像（RSPAN)(提供官网截图)
	1
	台
	　

	7
	24口POE交换机
	以太网交换机主机,支持24个10/100/1000BASE-T PoE+电口,支持4个1G/10G BASE-X SFP+端口,支持AC
	以太网交换机主机，支24*10/100/1000BASE-T(POE+)电口+4*1000BASE-XSFP端口，支持AC,主要规格：交换容量：396Gbps/3.96Tbps,包转发率：108/126Mpps,POE供电375W
	7
	台
	　

	8
	8口POE交换机
	1个Console口
固定端口:8*10/100 Base-TX以太网端口
2*100/1000 Base-X SFP光口(Combo)
设备功率:≤90W
	交换容量:32Gbps
包转发率:4.2Mpps管理端口:1个Console口
固定端口:8*10/100 Base-TX以太网端口
2*100/1000 Base-X SFP光口(Combo)
设备功率:≤90W
	5
	台
	　

	9
	48口交换机
	以太网交换机主机,支持48个10/100/1000BASE-T电口,支持4个1000BASE-X SFP+端口,支持AC
	1. 性能：交换容量：≥672Gbps；包转发率≥166Mpps（以官网最小值为准）
2. 端口：≥48千兆电口+4个万兆SFP+
3. 最大堆叠台数≥9台，最大堆叠带宽≥160G，支持跨设备链路聚合，单一IP管理
4.支持sFlow功能，可以对网络上的数据包进行采样，用于对网络流量进行统计分析和控制。
5. 路由协议;支持IPv4/IPv6静态路由、RIP V1/V2、OSPF V1/V2/V3
6. 二层环网协议：支持STP/RSTP/MSTP协议，支持STP Root Protection，支持BPDU Protection，支持G.8032以太网环保护协议ERPS，可兼容其他支持该协议的产品（提供官网截图并加盖厂商公章或项目授权专用章）
7. 实配图形化网管软件，实现对网络的统一运维及管理，包括设备角色选定、FTP服务器配置、全局配置及网管口配置等；实现整网拓扑可视，实现在网络设备上对整网交换机的统一管理，无需再额外配置网管平台。提供官网截图并加盖厂商公章或项目授权专用章
8. 支持DHCP client、DHCP Snooping、DHCP Snooping option 82、DHCP Server
9. 安全：支持用户分级管理和口令保护、SSH2.0、端口隔离、 802.1X、端口安全、MAC地址认证、HTTPs
10.管理：支持命令行接口（CLI）配置，支持Telnet远程配置，支持通过Console口配置，支持SNMP（EImple Network Management Protocol），支持RMON（Remote Monitoring）告警、事件、历史记录
11.支持进程分布优化功能，允许用户将不同的进程指定到不同的CPU上运行，最大程度地利用CPU和内存资源,要求提供官网配置指导证明截图并加盖设备厂商公章或项目授权专用章；
12.防雷:支持10KV业务端口防雷能力（提供官网截图并加盖设备厂商公章或项目授权专用章）
13.产品厂商需具备安全生产标准化三级及以上评审单位资格；提供证明文件并加盖设备厂商公章或项目授权专用章；
14.★供应商具备ISO27017云安全管理体系认证证书，提供证书复印件并加盖设备厂商公章或项目授权专用章；
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	10
	KVM
	 8端口
	8口17寸机架式KVM控制平台（含16条5米线缆）
	2
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	11
	零信任
	设备对接
	SSL性能参数：最大理论加密流量（Mbps）：300，最大理论建议并发用户数：400，最大理论https并发连接数（个）：15000，理论https新建连接数（个/秒）：60；IPSEC性能参数：加密最大流量（Mbps）：85，理论并发隧道数（Tunnel）：300。
硬件参数：规格：1U，内存大小：16G，硬盘容量：128G SSD，电源：单电源，接口：8千兆电口+2万兆光口SFP+。
★需与上级公司设备对接
aTrust-1000-B1030M标准产品,每台含：
1套* 零信任访问控制系统软件V2.0;
3年* 维保服务（标准版）;
	1
	台
	　

	12
	安全情报网关
	
	1.产品支持对压缩病毒文件进行检测和拦截，压缩层数支持15层及以上。

2.产品应具备独立的勒索病毒防护模块，非普通防病毒功能，支持对特定的业务进行勒索风险自动化评估，并依据评估结果自动生成防护策略。（需提供产品功能截图证明，需提供产品功能截图证明并出具关于“勒索病毒”的软件著作权证明功能有效性）。

3.★产品支持云威胁情报网关技术，实现对威胁流量就近进行实时检测&拦截，实现失陷外联实时阻断，保护资产安全。（需提供产品功能截图证明并提供具备CMA/CNAS标识的第三方检测报告）

4.★产品支持云端未知威胁主动探测技术，实现5min内未知威胁情报全网设备下发。（需提供产品功能截图证明并提供具备CMA/CNAS标识的第三方检测报告）
	1
	套
	

	13
	机柜
	60标准机柜
	　
	5
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	14
	单模光模块
	SFP+ 万兆模块(1310nm,10km,LC)
	SFP+ 万兆模块(1310nm,10km,LC)
	20
	块
	　

	15
	多模光模块
	SFP+ 万兆模块850nm,0.55km,LC)
	SFP+ 万兆模块(850nm,0.55km,LC)
	20
	块
	　

	16
	网线
	国标六类非屏蔽双绞线
	国标六类非屏蔽双绞线
	11
	箱
	　

	17
	单模光纤
	国标4芯
	国标4芯
	300
	米
	　

	18
	有线面板
	国标六类
	国标六类
	30
	个
	　

	19
	电动工具套装
	电动工具套包
	充电式锂电无刷电锤电镐冲击钻电钻四件套四电两充，含金属切片、金属磨片、百叶片、批头转接套、钻夹头组件等
	2
	套
	　


★以上所有设备安装调试牵涉到与原有核心网络安全设备以及上一级集团数据对接，互联互通及业务平滑迁移数据调试产生的费用及协调由中标方承担，采购方不承担；因中标方超出交付时间或其它技术对接问题得不到解决的，采购方认为中标方不具备承接本项目的能力，采购方有权终止合同并向中标方追偿所造成的损失。

2、★零信任产品提供厂家售后服务函。

3、无线AC、AP、上网行为管理、防火墙应同一品牌。

4、以上所有设备含（水晶头，扎带 标签 线管，光纤盒，跳线尾纤等辅材）。安装调试含（网络优化，数剧迁移，光纤，网络布线，熔纤，无线安装调试，网络割接调试，原有设备拆除等）对接等费用。


